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1 介绍 

1.1 目的 

纠错码（ECC）是若干 i.MX 8 应用处理器提供的一项功能，用于进一步增强

存储在 DRAM中的数据的完整性。本文档提供有关 ECC功能的信息，以帮助

读者开发启用现有 ECC 功能的应用程序。 

ECC 功能仅在选定的设备上可用，例如： 

• i.MX 8M Plus 

• i.MX 8QuadXPlus / i.MX 8DualXPlus 

• i.MX 8XLite（* 试验生产） 

其他恩智浦处理器系列也支持 ECC，但本文档不做描述。大多数 DRAM芯片

包括“内部”片上纠错电路，本文档中也不做描述。 

 

1.2 读者 
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本文档针对 i.MX 8 系列中的选定设备，面向了解以下内容的用户： 

• SoC 上可用的 ECC 功能 

• 启用 ECC 的具体要求和影响 

• 如何开始开发一个利用 ECC 的应用程序 

读者应该了解基本的内存架构概念和 DRAM功能。 

 

1.3 缩略语和释义 

表 1. 缩略语和释义 

 

 

 

 

 

 

 

 

表格在下一页继续… 

 

 
 

缩略语 释义 

DRAM 动态随机存取存储器 

DDRC DDR（DRAM）控制器 

DFI DDR PHY 接口 

ECC 纠错码 

CAM 内容可寻址存储器 

 



恩智浦半导体 

i.MX 8 系列上的 ECC，第 0 版，2022 年 4 月 1 日 

应用笔记 2 / 20 

 

 

概述 

 

表 1. 缩略语和释义（续） 

缩略语 释义 

EDAC 错误检测和纠正 

FIT 一定时间故障次数 

MTBF 平均故障间隔时间 

RPA 寄存器编程辅助 

RMW 读修改写 

DM 数据掩码 

HD 汉明间距 

ISI 符号间干扰 

SBR ECC 洗涤器 

SCU 系统控制器单元 

SCFW 系统控制器单元固件 

SER 软错误率 

SECDED 单错校正双错检测 

V2X 车联网 

 

2 概述 

2.1 数据损坏 

在使用外部 DRAM的现代 SoC 设计中，有几种机制会导致处理器接收到不正确的数据： 

• 阿尔法/宇宙粒子/辐射 

• 信号完整性/符号间干扰（ISI）/噪声 

• 保留或耦合故障 

• Row hammering 

宇宙射线和其他外部事件可以通过改变电容器中的电荷水平而导致 DRAM单元的损坏。为了解决这个问题，ECC 存储器在数据

位旁边存储了额外的奇偶校验位以纠正这些错误。 

DRAM 存储器可以通过依靠错误校正码提供更多的保护，防止软错误。这种纠错存储器（ECC）对于需要符合功能安全标准

（ISO26262）的系统、高容错应用，以及辐射增加的航空/空间应用来说是理想的选择。 

由于 DRAM存储器采用了更小的技术节点，因此软错误率（SER）的概率会增加。SER 是指设备或系统遇到（或预测会遇到）

软错误的比率。它通常表示为一定时间内的故障次数（FIT）或平均故障间隔时间（MTBF）。 

需要在较高温度下运行的应用程序必须更频繁地刷新 DRAM，以确保 DRAM单元中的电荷得以维持，从而防止数据损坏。 
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2.2 纠错 

大多数 DRAM 芯片包括“内部”片上纠错电路，这使得具有非 ECC 存储器控制器的系统仍然可以获得 ECC 存储器的大部分好

处。具有 ECC 功能的 DDR 内存控制器可以使用 CPU 和内存之间的“外部”电路检测和纠正错误。ECC 数据错误可以存储在

附加存储器内或主 DRAM存储器阵列内。 

i.MX 8 DDR/DRAM控制器（DDRC）支持错误检测和纠正（EDAC），配置为：单个“位”单错纠正/双错检测纠错码

（SEC/DED ECC），用于 DRAM数据宽度配置为 16 或 32 位的情况。 

ECC 可以纠正“n”位错误（n≥1），并检测超过“n”位翻转的情况。为此，ECC 在每个数据字中加入冗余的 ECC 位，以

“检查”其他位。数据位和 ECC 位的组合被称为一个码字。ECC 确保如果一个有效的码字中的任何位发生变化，它就不再是一

个有效的码字。 

• 任何码字之间的汉明间距（HD）至少为 3，这意味着它可以检测到最多 2 位的错误，并纠正一个可检测的错误。然而，区分

一个字有 1 位的损坏和一个信息有 2 位的损坏是不可能的。为了解决这个问题，汉明码可以通过一个额外的奇偶校验位进行

扩展。这样就有可能将汉明码的最小距离增加到 4，这使得解码器能够区分 1 位错误和 2 位错误。解码器可以检测并纠正单

个错误，同时检测（但不纠正）双重错误。 

• 单错校正/双错检测：最常见的错误纠正码（单错校正/双错检测汉明码）允许 1 位错误被纠正，（带有额外的奇偶校验位）

2 位错误被检测。 

3 纠错码 

3.1 ECC 方案 

有两种普遍使用的 ECC 方案（内联 ECC 和边带 ECC），它们在 i.MX 处理器上是相互排斥的（见图 1）。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 1. ECC 架构 
 

内联 ECC 是边带 ECC 的一个替代方案，它在以下设备上得到支持： 

• i.MX 8XLite – LPDDR4, DDR3L – 16-bit 

• i.MX 8M Plus – LPDDR4, DDR4 – 32-bit 
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支持边带 ECC 的设备和内存配置如下： 

• i.MX 8QuadXPlus and i.MX 8DualXPlus – DDR3L – 40-bit 

注意 

i.MX 8DualX处理器不支持边带 ECC，因为它只支持 16位 DDR 接口。由于 16 位 DDR接口，17 x 17 mm 

0.8 mm FCPBGA封装选项不支持 ECC。 

 

表 2. 内联 ECC 和边带 ECC 的比较 

 边带 ECC 内联 ECC 

被支持的设备 i.MX 8QuadXPlus DDR3L 

40-bit (32 + 8 ECC) 

i.MX 8DualXPlus DDR3L 

40-bit (32 + 8 ECC) 

i.MX 8XLite (16-bit) 

LPDDR4, DDR3L 

i.MX 8M Plus (32-bit)  

LPDDR4,DDR4 

ECC 数据 存储在单独的 DRAM中 为单个 DRAM上的 ECC 数据保留 1/8 的密度 

需要额外的 DRAM 是 否 

数据与 ECC 的比率 8/1 8/1 

汉明码 64/8 单错校正双错检测 64/8 单错校正双错检测 

性能影响 是 

（比内联 ECC 的影响更小） 

是 

数据掩码 可选择的 必需的 

在内联 ECC 校正情况下，额外的内存周期被用来将 ECC 数据存储到现有的内存设备中。对于边带 ECC（用于 i.MX 

8QuadXPlus/i.MX 8DualXPlus DDR3L），数据使用单独的引脚存储到额外的 DRAM设备。在这两种情况下，存储比率是每 64

位数据有 8 位 ECC，使用 SECDED（单纠错双检错）汉明码。 

注意 

边带 ECC 支持与内联 ECC 支持相互互斥。支持内联 ECC的 i.MX 8 设备不支持边带 ECC，反之亦然。 

 

 

1.1 内联 ECC 

内联 ECC 不需要为 ECC 提供额外的数据总线，所以实际的 DRAM数据宽度等于“DRAM_DATA_WIDTH”。ECC 奇偶校验与

数据一起存储，不需要使用专门的边带存储器设备。 
 

注意 

“DRAM_DATA_WIDTH”一词将被用来指在 DRAM存储器中存储实际数据（而不是 ECC）的总线宽度。 

 

当启用内联 ECC 时，必须编程将最高的 3 个列位映射到可能的最高地址映射位置。该控制器灵活的地址映射方案是受限的，因

此最高的系统地址空间被保留给 ECC 奇偶校验，并作为单一的区域进行浪费。对于其余所有区域的正常数据，系统地址是线性

连续的。有效数据不是 DRAM 的全部大小。 

内联 ECC 的特性如下： 
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• ECC 奇偶校验（代码）与数据一起存储，不使用专门的边带存储设备。 

• 支持 LPDDR4、DDR4 和 DDR3L 协议。 

— 支持的内存数据宽度为 16 和 32。 

• 使用 64/8 单错校正双错检测汉明码： 

— 数据与 ECC 的比率为 8/1。 

• 它要求启用数据掩码（DM）。 

• 当写访问不能填满一个汉明码（64 位）时，需要使用 RMW 命令。 

• 由于设备特性和设备拓扑结构（边带不实用），它适合 LPDDR4。 

3.2.1 启用内联 ECC 

与整个 ECC 功能一样，该功能是可选的，必须由用户专门启用。如果用户想使用内联 ECC 功能，他们必须通过恩智浦社区网页

上提供的相关 i.MX 8 寄存器编程辅助（RPA）工具的“寄存器配置”选项卡（图 2）启用该功能。 

 
 
 
 
 
 
 

图 2. 启用内联 ECC 
 

当 ECC 功能特性被启用后，用户不能动态地禁用它。如果必须修改任何 ECC 的配置设置，必须重新生成一个新的寄存器编程辅

助脚本。 

 

3.2.2 选择 ECC 区域 

ECC 功能被启用后，进一步的 ECC 配置将在各自的 i.MX 8 寄存器编程辅助（RPA）工具的“ECC_Config”选项卡中进行。 

内存的关键区域可以选择 ECC，其他区域可以取消选择 ECC。ECC 部分被映射到系统地址的前 1/8，剩余空间可以映射为 7 个

可选区域，和 1 个“其他区域”，如果所选区域大小没有覆盖整个空间,。请参阅 ECC 应用考虑因素，以选择要保护的区域和其

他特定应用程序的优化。 

对于每个 bank，每行地址的下 7/8 是数据，上 1/8（按列地址区分）是 ECC 空间。数据存储在存储器的下 7/8 处，相关的 ECC

（1/8 大小）存储在上 1/8 的相应部分。内存有一小块区域（1/8 的 1/8-1/64）被浪费了（内存的地址范围被分配到 ECC 空间）。 
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图 3. ECC 区域 
 

每个区域可以是总内存映射的 1/8、1/16、1/32 或 1/64。没有被 7 个区域覆盖的剩余内存区域被称为“其他”区域，但 1/8 的粒

度除外，因为这个粒度设置没有剩余的内存区域。用户可以选择在配置“其他”区域时是否有 ECC 保护。 
 

 
 
 
 
 
 
 
 

图 4. 选择 ECC 粒度 
 

这 7 个区域（地址是基于从最低地址开始的区域数量）可以被配置为具有或不具有 ECC 保护。没有 ECC 保护，就不会遇到性

能上的开销。没有内存空间被恢复，它只是没有被使用。在图 5 所示的例子中，区域 0 在 DRAM 地址范围的开始处，被配置为

ECC 保护。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 5. 选择 ECC 区域 
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本例内存（在 i.MX8 DualXLite EVK 上使用）对应的受保护 ECC 奇偶校验部分如下： 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 6. 相应的 ECC 奇偶校验部分 
 

每个 ECC 奇偶校验区的内存都可以被用户访问，这取决于相应区域的 ECC 保护方案。如图 6 所示，不可访问的 ECC 奇偶校验

部分 0 总是在 DRAM内存图的最上面。这种配置的好处是只保留了最上面的内存，其他应用程序可以连续地访问其余的内存。 

注意 

用户软件必须确保没有应用程序访问被映射为不可访问的区域。试图访问不可访问的区域会导致数据中止。 

 

 

3.2.3 区域锁 

当启用 ECC 时，用户软件不能访问数据奇偶校验区（最多为 DRAM总密度的 1/8）。通过编程 

“ECC_REGION_PARITY_LOCK”寄存器位，可以锁定 ECC 区域。当 ECC 被启用时，这个位默认为锁定位置。当设置时，

它锁定了 ECC 区域（孔）的奇偶校验部分，这是内存的最高系统地址部分（ECC 奇偶性校验保护区域）。 

废区也可以被锁定，以确保用户无法访问废区。“ECC_REGION_WASTE_LOCK”寄存器位锁定了没有被 

“ECC_REGION_PARITY_LOCK”锁定的 ECC 区域（孔）的剩余废区部分。 

ECC 区域通常由控制器锁定和保护以避免访问。然而，如果有必要注入错误（测试机制），可以通过解锁然后，直接写入 ECC

区域来完成。 

建议 LOCK 配置如下： 

ECC_REGION_PARITY_LOCK = 1 - 防止对 ECC 奇偶校验区的访问 

ECC_REGION_WASTE_LOCK = 0 - 允许访问 ECC 废区 
 

注意 

为了在启用 ECC 时，最大限度地提高内存使用率，用户可以通过解锁来访问废弃区域。然而，用户将负责他们的软

件应用程序不访问保留（不可访问）的区域。默认情况下，RPA 启用了对废区的访问（这个废区默认是解锁的）。 

 

 

3.2.4 非二进制密度 

非二进制内存是一种密度为 6、12、24 或 48Gb 的内存。当使用这种密度时，必须在 DDRC 中编入一个特殊的地址映射寄存器。

对于 ECC，当使用密度为 6、12、24 或 48Gb 的 DRAM 存储器时，需要特别考虑，用户必须选择单独的“ECC 配置”选项卡。 

ADDRMAP6.LPDDR4_6gb_12gb_24gb = 0 - 使用二进制对齐的工作表 

ADDRMAP6.LPDDR4_6gb_12gb_24gb = 1,2,3 - 使用非二进制对齐的工作表 
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注意 

如果使用了不正确的工作表，RPA 会根据 ADDRMAP6.LPDDR4_6gb_12gb_24gb 设置发出警告。参见二进制/

非二进制密度，以了解有关该主题的更多细节和建议。 

 

 

3.2.5 操作流程 

ECC 的生成和检查由控制器自动处理，生成单独的命令来存储和读取 ECC 值和数据。 

对于“读”的操作，ECC 被读取并存储在内部。地址是由主读数据计算出来的。如果相关的 ECC 数据已经被加载，则不需要读

取。读取数据被安排在读取 ECC 操作之后，以便在返回给请求者之前，使用已经存在的 ECC 数据对读取数据进行修正。 

对于写操作，ECC 是在写到内存时计算的。写入完成后，写入 ECC 数据（在计算的地址）。对于需要对 ECC 进行不完全写入

的情况，ECC 是通过屏蔽写入（必须启用），而不是对 ECC 数据进行读/修改/写入操作。如果需要对数据进行部分写入（如果

只写入双字的一部分），则需要对数据进行读/修改/写入操作，以确保写入完整的双字，且计算出的 ECC 正确。 

 

3.2.6 洗涤器 

i.MX DDR 控制器（DDRC）提供了一个全面的解决方案，可以自动纠正 DRAM 中的 1 位错误。ECC 洗涤器（SBR）是一个模

块，它初始化受保护的 DRAM 区域的 ECC 值，然后向 DDRC 发起周期性的后台读取命令。洗涤命令是对 1 个内存突发的读取

（例如，BL8），它以最低的优先级周期性地发送给 DDRC。 

注意 

ECC 洗涤器（SBR）与 ECC 擦洗功能不同，后者只在边带 ECC配置中被支持。 

 

洗涤器的功能是通过纠正数据并写回内存来确保单个 ECC 错误不会累积。内联和边带 ECC 在机制上有所不同。 

在内联 ECC 配置中，不支持控制器的 ECC 擦洗功能，它不能为每个可纠正的读错误进行擦洗。由于这个原因，读/修改/写

（RMW）命令是由洗涤器本身对检测到的每一个 ECC 错误位发起的。 

在内联 ECC 模式下，ECC 洗涤器（SBR）只在受保护的区域内生成地址。它自动跳过未受保护的区域和 ECC 区域。ECC 洗涤

器（SBR）不向无效地址发送事务，而是在下一个周期跳过到下一个有效地址。在硬件控制的低功耗模式下，洗涤器继续自动

运行，没有任何软件干预。当使用内联 ECC 模式时，RPA确保洗涤器配置为覆盖所有受保护区域。 

就我们的目的而言，当检测到 ECC 单个位错误时，所提供的数据被纠正并发送给请求者。然而，这个数据不会被写回内存。因

为洗涤器不断地在整个保护空间内运行，读取数据和 ECC 并进行检查，它最终会遇到错误的数据字。当洗涤器检测到一个可纠

正的错误时，将在没有有效数据的情况下安排一个 RMW 操作。它读取内存检查，纠正数据，并在数据纠正后执行写回内存的操

作。这个操作周期性地运行，读取之间有一个可编程的时间，并且覆盖一个指定的地址范围。当“Scrub_Burst”被编程时，洗

涤器会自动确保这些“背靠背”的事务，然后是一个很长的等待时间。它执行“n”个事务并等待“n”个间隔。这很有帮助，

这样洗涤器就不会不断地中断系统流量。 

SBR（洗涤器）编程 

RPA 工具中预先配置了洗涤器范围、SBR（洗涤器）突发间隔和其他参数，以实现最佳操作。这些可编程寄存器的详细信息将

包括在各自的 SoC 参考手册中。 

SBRCTL - 洗涤器控制寄存器 - 用于编程洗涤间隔、洗涤突发计数，并在不同模式下启用洗涤功能。 
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SBRSTAT - 洗涤器状态寄存器 - 用于检查洗涤器命令的状态，报告繁忙和已完成启动的洗涤功能。 

SBRWDATA0 - ECC 洗涤器为数据总线[31:0]的 ECC 初始化写数据模式。 

SBRWDATA1 - ECC 洗涤器为数据总线[63:32]的 ECC 初始化写数据模式。 
 

注意 

额外的洗涤启动和范围功能仅用于调试目的，而正常操作时不需要。 

 

洗涤机制在 DDR 初始化期间和定期进行，如下所述。 

洗涤器在 DDR 初始化期间执行的洗涤 

当 ECC 被启用时，洗涤器在 DDR 初始化期间执行洗涤，以便用初始化有效的数据和 ECC 保护区域。洗涤器只在 ECC 保护区

域执行。这是基于特定 SoC的 DDR RPA 工具的基础上自动配置的。 

• 在 i.MX 8XLite 和 i.MX 8QuadXPlus/i.MX 8DualXPlus 的情况下，寄存器编程辅助（RPA）工具会根据哪些区域

受到保护而自动填充洗涤器寄存器写入。 

• 在 i.MX 8MPlus 的情况下，DDR 压力测试工具会生成一个“*.c”文件，该文件包含函数调用以洗涤受保护区域。 

在这两种情况下，都不需要用户互动，因为这些机制是根据各自 RPA 工具中的 DRAM 参数和 ECC 保护区域配置而自动配置的。 

洗涤器定期进行洗涤 

当 ECC 被启用时，洗涤器会定期执行后台读取命令，但只在 ECC 保护的区域进行。当 ECC 选项被启用时，这个机制是默认启

用的（在 RPA 工具中）。此外，其他字段，如洗涤间隔，也被预先配置为最佳操作。不需要进一步的用户配置。 

 

3.2.7 报告 ECC 错误 

DDR 控制器使用中断提供了 ECC 错误报告机制。有几个与内联 ECC 机制有关的错误被映射出来： 

• ECC_NCORRECT_INT：检测到一个不可纠正的错误。 

• ECC_CORRECT_INT：检测到一个可纠正的错误。 

• ECC_AP_ERR_INT：检测到一个导致地址保护故障的不可纠正的错误。 

这与之前的不可纠正的错误有区别，因为错误的数量更大（大于 ECCCFG0.ecc_ap_err_threshold），表明有数据不匹配。 

ECC 中断被映射，可以通过 SoC 全局中断控制器（GIC）进行配置。 

各个中断处理例程中的应用软件必须决定对所设置的 ECC 中断采取的具体行动。参见错误报告和行动。下面是 i.MX 8XLite 和

i.MX 8MPlus SoC 的中断映射示例。 
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图 7. i.MX 8XLite ECC 中断映射 

 
 
 
 
 
 
 
 
 
 

 
图 8. i.MX 8M Plus ECC 中断映射 

 
注意 

中断的分配因 SoC 而异，用户应参阅各自的参考手册以获得进一步信息。 

 

错误映射： 

64/8 SECDED（单错校正双错检测）汉明码可以检测/纠正 1 位错误，并在 64 位字（8 字节）内检测 2 位错误。以下情况下会

产生内联 ECC 错误生成。 

• 访问有 1 个错误位的 64 位的字 – 可纠正的错误 

— ECCSTAT.ecc_corrected_err将被设置为 1 

— ECCERRCNT.ecc_corr_err_cnt将显示检测到的、可纠正的 ECC 错误的数量 

• 访问一个有 2 个错误位的 64 位字 – 不可纠正的错误和总线故障 

— ECCSTAT.ecc_uncorrected_err将被设置为 1 

— ECCERRCNT.ecc_uncorr_err_cnt将显示检测到的、不可纠正 ECC 错误的数量 

• 访问一个有两个以上错误位的 64 位字。在这种情况下，错误的数量超过了 64/8 SECDED（单错校正双错检测）汉明码，

其结果是不确定的。可能报告以下任何一种情况：可纠正的错误，不可纠正的错误，或没有错误。 

• 访问一个有两个错误位的 64 位字，并且相应的突发有超过 ECCCFG0.ecc_ap_err_threshold 的不可纠正错误 – AP 错误、

不可纠正的错误和总线故障。 

— ECCAPSTAT.ecc_ap_err = 1 

— ECCSTAT.ecc_uncorrected_err = 1 

突发粒度： 
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ECC 引擎检查一个突发中的所有字。如果 DRC 客户端访问了一个正确的 64 位字，但在同一个突发中存在一个不正确的 64 位字，

那么这个不正确的字将被报告错误，尽管这不是正在读取的字。 

如果错误是不可纠正的，则不会报告总线故障，因为实际正在读取的数据没有被破坏。如果在一个突发中，发现超过

ECCCFG0.ecc_ap_err_threshold 的不可纠正的错误，但这些错误并不影响正在访问的 64 位字，将产生一个 AP 错误和一个不

可纠正的错误，但不生成总线故障。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
图 9. ECC AP 错误的映射示例 

 

下面的章节提供了关于 ECC AP 错误的更多细节。 

3.2.7.1 报告 ECC AP 错误 

i.MX 8 DDR 控制器除了报告 ECC 可纠正和不可纠正的错误外，它还支持第三种错误报告机制（ECC AP 错误）。在这种情况

下，如果在一个突发中，具有 1 位或 2 位错误的 64 位字的数量超过 ECCCFG0.ecc_ap_err_threshold中编程的值，那么

ECCAPSTAT.ecc_ap_err标志将被设置。为了确定如何配置 ECCCFG0.ecc_ap_err_threshold，用户必须首先确定一个突发中

64 位字的数量（1 个突发中 ECC 检查的总数量）。要确定这一点需要两个参数。 

• DRAM数据宽度：16 位或 32 位 

• DRAM突发长度（DRAM BL） 

— LPDDR4 使用的突发长度为 16 

— DDR3L 使用的突发长度为 8 

确定一个突发中 ECC 检查总数的公式： 

• 一个突发中 ECC 检查的总数 =（DRAM数据宽度 x DRAM BL）/64。 

下表显示了每个支持的内存和 DRAM数据宽度的“一个突发中 ECC 检查的总数”： 

表 3. 基于内存类型和 DRAM 数据总线宽度的一个突发中，ECC 检查的总数 

内存类型和突发长度 16 位数据总线宽度 32 位数据总线宽度 

LPDDR4 (BL16) 4 8 

DDR3L (BL8) 2 4 

为了检测 ECC AP 错误，建议将 ECCCFG0.ecc_ap_err_threshold设置为一个突发内 ECC 检查的总数 – 1。下表显示了基于内

存类型和 DRAM数据宽度的 ECCCFG0.ecc_ap_err_threshold的推荐设置。 
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表 4. 基于内存类型和 DRAM 数据总线宽度的 ECCFG0.ecc_ap_err_threshold 的推荐设置 

内存类型和突发长度 16 位数据总线宽度 32 位数据总线宽度 

LPDDR4 (BL16) 3 7 

DDR3L (BL8) 1 3 

 

注意 

SoC 特定的 RPA 工具将 ECCCFG0.ecc_ap_err_threshold 字段预先配置为推荐值，因此不需要用户进一

步互动。 

 

 

3.2.7.2 ECC 错误报告示例 

本节提供了各种 ECC 错误报告机制的说明性示例。 

下面的例子是基于以下的系统条件： 

• DRAM类型：LPDDR4 

• DRAM数据宽度：16 位 

• DRAM突发长度（BL）：16 

— LPDDR4 突发长度 = 16 

• 1 个突发中 ECC 检查的总数：4 个 

— （DRAM数据宽度 x DRAM BL）/64 = (16 x 16)/64 = 4 

• 建议 ECCCFG0.ecc_ap_err_threshold设置：3 

— 在 1 个突发中的 ECC 检查总数：1 

例 1：检测到 ECC 可纠正错误（1 位错误） 

设置以下 ECC 状态位： 

• ECCSTAT.ecc_corrected_err = 1 
 

 
 
 
 
 
 
 
 
 

图 10. 检测到 ECC 可纠正错误（1 位错误） 
 

例 2：检测到 ECC 不可纠正的错误（2 位错误） 

设置以下 ECC 状态位： 

• ECCSTAT.ecc_uncorrected_err = 1 
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图 11. 检测到 ECC 不可纠正的错误（2 位错误） 
 

例 3：检测到 ECC 可纠正和不可纠正的错误 

设置以下 ECC 状态位： 

• ECCSTAT.ecc_corrected_err = 1 

• ECCSTAT.ecc_uncorrected_err = 1 
 
 
 
 
 
 
 
 
 

图 12. 检测到 ECC 可纠正和不可纠正的错误 
 

例 4：检测到 ECC AP 错误 

设置以下 ECC 状态位： 

• ECCSTAT.ecc_corrected_err = 1 

• ECCSTAT.ecc_uncorrected_err = 1 

• ECCAPSTAT.ecc_ap_err = 1（超过 ECCCFG0.ecc_ap_err_threshold设置：3） 

 
 
 
 
 
 
 
 
 

图 13. 检测到 ECC AP 错误 
 
 

3.2.8 ECC 错误中断配置 

上一节介绍了各种 ECC 错误以及它们产生中断的能力。本节介绍如何在 i.MX 8 DDR 控制器内启用和清除这些中断。本节不描

述如何通过全局中断控制器（GIC）在 SoC 级别启用和处理中断。 

用户可以在 ECC 清除寄存器（ECCCTL）中操作： 

• 启用 ECC 错误报告中断 

• 清除 ECC 错误和当前存储的 ECC 错误计数 

• 强制发生 ECC 错误，以测试中断处理机制 

下面的小节描述了如何在 ECCCTL 寄存器中启用各种 ECC 错误中断。对于下面的每一个小节，设置相应的位来启用所需的中

断，并清除该位来禁用所需的中断：
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• ecc_ap_err_intr_en (bit[10])：ecc_ap_err_intr中断启用位 

• ecc_uncorrected_err_intr_en (bit[9])：ecc_uncorrected_err_intr中断启用位 

• ecc_corrected_err_intr_en (bit[8])：ecc_corrected_err_intr中断启用位 

下面的小节描述了如何清除 ECCCTL 寄存器中的各种 ECC 中断和状态机制。对于下面的每一项，设置相应的位来清除所需的

ECC 状态： 

• ecc_ap_err_intr_clr (bit[4])：ecc_ap_err中断清除位 

— 设置后，ECCAPSTAT.ecc_ap_err被清除 

• ecc_uncorrected_err_clr (bit[1])：ecc_uncorrected_err中断清除位 

— 设置后，ECCSTAT.ecc_uncorrected_err被清除 

• ecc_uncorr_err_cnt_clr (bit[3])：清除当前存储的未纠正的 ECC错误计数 

— 设置后，ECCERRCNT.ecc_uncorr_err_cnt被清除 

• ecc_corrected_err_clr (bit[0])：ecc_corrected_err中断清除位 

— 设置后，ECCSTAT.ecc_corrected_err被清除 

• ecc_corr_err_cnt_clr (bit[2])：清除当前存储的已纠正的 ECC错误计数 

— 设置后，ECCERRCNT.ecc_corr_err_cnt被清除 

有一个可选的功能，允许用户强制中断以测试其系统软件的中断处理能力。对于以下每个小节，在 ECCCTL 寄存器中设置相应

的位来强制执行所需的 ECC 错误中断： 

• ecc_ap_err_intr_force (bit[18]) 

• ecc_uncorrected_err_intr_force (bit[17]) 

• ecc_corrected_err_intr_force (bit[16]) 

 

3.2.9 通过软件注入 ECC 错误 

ECC 错误注入是一个有用的可选功能，用于系统级软件验证。与边带 ECC 不同，它没有专门的硬件支持。然而，通过 

“ECC_REGION_PARITY_LOCK”寄存器解锁 ECC 区域并覆盖 ECC 奇偶校验位，可以通过软件来注入错误。当从受保护的

存储器区域读出相应的地址时，根据引入的错误类型，将会生成可纠正或不可纠正的 ECC 错误。关于这一功能的更多信息，可

根据要求提供。 
 

注意 

DDR 控制器不支持 ECC 数据中毒。参考手册将被更新，以删除这一功能。 

 

 

3.3 边带 ECC 

边带 ECC 仅支持带 DDR3L 的 40 位（32+8）i.MX 8QuadXPlus/8DualXPlus。 

当启用边带 ECC 时，一个额外的数据总线被用于 ECC。实际的 DRAM 数据宽度大于当前的“DRAM_DATA_WIDTH”。当

启用时，它扩大了 DDR PHY 接口（DFI）的数据宽度，以适应额外的 ECC 字节。每 1 个 ECC 通道会增加 1 个 ECC 字节。 
 

注意 

边带 ECC 与内联 ECC是相互排斥的。 

 

将边带 ECC 添加到基于 LPDDR4 的系统中是很困难的，因为 JEDEC 标准要求 16 位 LPDDR4 内存设备。在这种配置下，边

带 ECC 配置中有超过一半的内存未使用。ECC 字节不使用最上面设备的全部宽度。 
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将边带 ECC 添加到 DDR3L 并不那么困难，因为 8 位内存设备很容易获得。在边带 ECC 配置中，如果用“读取”命令检测到 1

位 ECC 错误，DDR 控制器可以发出 RMW 命令。 

如果 ECCCFG0.ecc_mode为“100”，1 位单错校正双错检测 ECC 被启用。在这种模式下，DDR 控制器会执行以下功能： 

• 在写入时，在每个 ECC 通道上计算 ECC，得到的 ECC 代码与 ECC 通道中的数据一起作为一个额外的字节写入。这个额

外的 ECC 字节总是被写入 DRAM的最上面的字节中。 

• 读取时，从 DRAM中读取 ECC 通道（包括 ECC 字节）。然后对其进行解码。根据 ECC 通道中的数据，进行检查以验证

ECC 字节是否符合预期。如果它是正确的，数据就会被正常地发送到 SoC。 

3.3.1 ECC 擦洗 

ECC 擦洗功能仅支持边带 ECC 配置（i.MX 8QuadXPlus 和 i.MX 8DualXPlus - DDR3L - 40（32+8）位）。可以通过将

ECCCFG0.dis_scrub 设置为 0 来启用它。同样的寄存器位可以用来禁用该功能。当这个功能被启用时，DDR 控制器会在检测到

单个位错误时，会安排 ECC 擦洗操作。对导致单个位错误的位置，擦洗是作为一个新的 RMW 操作来执行的。 

当检测到一个单个位错误时，通过导致单个位错误的地址和写与读内容可寻址内存（CAM）中分配保留的条目，安排一个 RMW

操作。与常规的 RMW 请求一样，只有在擦洗 RMW 的“读”部分被安排好、读数据被返回、被 ECC 解码器纠正，并写入写数

据缓冲区的适当位置后，擦洗 RMW 的 "写" 部分才会被启用。 

在任何时候，只允许有一个未完成的 ECC 擦洗操作。当擦洗操作待处理时，由读解码器引擎检测到的一个新的单个位错误不会

导致 ECC 擦洗操作的启动。控制器不能同时处理一个以上的擦洗操作。ECC 擦洗 RMW 操作是由控制器发起的。没有为擦洗

RMW 操作发送任何读响应（因为这不是由 SoC 核发起的）。 

 

注意 

在内联 ECC 配置（i.MX 8MPlus）中，ECC擦洗功能被禁用，并且不会对每个可纠正的读错误自动擦洗。

（ECCCFG0.dis_scrub 应被设置为 1）。 

 

4 ECC 应用考虑因素 

虽然 ECC 保护似乎是提高数据完整性的双赢方案，但在使用 ECC 功能时，有几个重要的考虑因素。本节简要介绍一些重要的

系统级设计考虑因素，这些考虑因素可能会产生不同的影响，具体取决于最终用户应用程序和产品目标。 

 

4.1 要保护什么？ 

需要完整性保护的代码和数据是 ECC 保护的主要候选对象。正如下面几节所描述的，ECC 保护大段的 DRAM 会对启动时间和

性能产生影响。强烈建议用户优化要保护的数据，并将其限制为尽可能小的内存占用。应使用功能安全评估来确定哪些代码应通

过 ECC 来保护。对于这样的应用程序，确保整个数据路径得到保护也很重要。 

ECC 只能保证数据的完整性，不应用作保护代码或实现数据真实性的机制。ECC 可以用来确保代码中没有数据损坏，可用于安

全应用程序，如 Arm Trusted Firmware 或其他加密的数据。ECC 不应该用于防范其他侧信道攻击。ECC 和/或增加刷新率可能

会使一些侧信道技术更难使用。 

 

4.2 错误报告和行动 

DDR 控制器使用中断提供 ECC 报告机制。当发现 ECC 错误时，可以启用几个中断来指示。终端用户可以开发与这些错误相对

应的操作。所需的行动取决于 ECC 错误的类型以及 ECC 功能在终端应用程序中的使用方式。 
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4.3 性能 

ECC 块被映射，以便数据的 ECC 总是被映射到同一个页面（bank 和行），以提高 DDR 效率（因为每个数据访问可能有一个单

独的 ECC 访问）。ECC 访问通常与它们相关的 bank 访问一起被优化。如果你有多个连续数据的访问，ECC 操作会被合并。 

即使有这些优化，使用内联 ECC 也会对性能产生高达 25%的影响，这将取决于不同的访问类型和使用的 DDR 类型。它取决于

单次读取与突发读取、部分写入与突发写入、首次读取与从缓冲区读取等等。对于写操作，我们大约有 90%的效率。对于读取，

有 4-8 个 DDR 周期的延迟影响，数据传输效率下降到 90％。 
 

注意 

对于没有启用 ECC 的 DDR的任何部分，没有相关的内存性能影响。性能开销只与 ECC 区域有关。受保护的区域

应该被最小化。 

 

用户应该预期到性能会下降，评估这是否可以接受，并根据其具体应用程序确定性能。边带 ECC 也会出现类似的性能下降。 

4.3.1 功率 

启用 ECC 可能会因为纠错电路而导致额外的功耗，并且在相同的工作负载下会有更多的能量消耗。通过限制需要保护的 ECC 区

域，可以将功率开销降到最低。 

启用洗涤器功能后，低功耗的进入和退出时间也可能增加。用户必须有一些控制措施来确定洗涤器在低功耗模式下的操作。默认

配置使用自动硬件控制的低功耗功能。 

 

4.4 启动时间延迟 

当启用 ECC 时，必须启用 ECC 洗涤器。它执行强制性的 ECC 初始化，从而增加了启动时间。有启动时间延迟要求的客户应该

记住，在启用这个功能时，会产生额外的延迟。 

对整个内存映射进行 ECC 保护可能会显著增加初始化时间。恩智浦建议尽可能地限制 ECC 保护的区域，以减少启用 ECC 时初

始化 DDR 的时间。 

示例： 

• 洗涤器时间是基于恩智浦在 1200 MHz 下运行的 LPDDR4 电路板。 

• 基于恩智浦 LPDDR4 EVK 和 8Gb（1GB）配置，tRFC 为 280 ns。 
 
表 5. 启动时间的延迟 

ECC 粒度 1 个区域的大小 1 个区域的洗涤器 

时间（µs） 

每 MB 计算的 1 个区域的洗涤器

时间（µs） 

1/8 128 34601 270.32 

1/16 64 17301 270.33 

1/32 32 8652 270.38 

1/64 16 4327 270.44 
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注意 

在上面的例子中，洗涤器速率大约是每 270µs/MB。对于一个 1/64 区域的 ECC 粒度，所有区域都是 ECC 保护的，

并且其他区域也是保护的（受保护的 DDR 是 896 MB），总时间是 242 ms。 

因为洗涤器时间取决于内存的 tRFC 值，更高的内存密度（有更大的 tRFC 值）有更长的初始化时间。 

 

 

4.5 内存 

下面介绍在启用 ECC 时，必须评估的几个内存考虑因素。 

4.5.1 二进制/非二进制密度 

如 ECC 中所述，用非二进制密度的 DDR（如 3GB 或 6GB）启用 ECC 需要额外考虑。非二进制密度要求保留多个部分，并以

不连续的内存部分分割 DDR 内存空间。这就要求软件应用程序绕过这些不可访问的区域（孔）。要确保你的特定应用程序不访

问这些区域。否则，你会遇到数据中止的情况。 

内存利用率和不可访问区域增加，迫使更高比例的 DRAM 内存不能被利用。由于这种复杂性和内存利用率的降低，强烈建议使

用二进制内存密度（如仅 1GB、2GB 和 4GB）来使用内联 ECC 功能。 

 

4.5.2 密度 

当启用内联 ECC 时，至少预留 1/8 的总可用 DRAM密度用于奇偶校验数据。预留的内存量根据 ECC 保护区域的不同而不同。

已经提供了尽量减少保留内存区域的选项。在本文档中将进一步讨论关于减少保留区域的其他影响。对于边带 ECC，需要一个

单独的 DRAM存储器，存储器的密度也必须作相应调整。 

 

4.5.3 连续的内存映射 

正如 ECC 中所描述的，ECC 保护的内存部分的配置可以影响到应用软件无法访问的 DRAM内存地址范围或区域。让我们考虑

一个例子，用户想要 ECC 保护一个 16 MB 的单一区域。RPA 被配置为保护区域 6，从地址 0x8600 0000 开始。 

 
 
 
 
 
 
 
 

图 14. RPA 区域 
 

不可访问的奇偶校验区将是一个 2 MB 的内存区，从地址 0xBF20 0000 开始。 

 
 
 
 
 
 
 

 
图 15. 不可访问的奇偶校验区域 

 

不可访问的 ECC 奇偶校验区 6 部分位于内存映射的中间，为应用程序创建了一个不连续的不可访问的内存。 
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注意 

对于连续的内存空间，我们建议将 DRAM 内存地址范围末端的相应的奇偶校验部分从区域 0 中保护出来并保留。 

 

在图 16 中，只有区域 0 是 ECC 保护的，它只保留了 ECC 奇偶校验区域 0，剩下的邻近区域是可用的。 

 
 
 
 
 
 
 
 
 
 
 
 

 
图 16. 配置示例 

 

 

4.5.4 U-Boot 配置 

用户必须仔细构造他们的软件和 U-Boot 配置，以确保应用程序不会访问保留的不可访问区域。如果没有实现这一点，就会发生

数据中止。 

配置示例如下： 

• 定义 DRAM密度 

• 保留 ECC 部分 

 

memory@80000000 

{ device_type = "memory"; 

- reg = <0x00000000 0x80000000 0 0x40000000>; 

+ reg = <0x00000000 0x80000000 0 0x20000000>; 

/* DRAM space - 1, size : 1 GB DRAM */ 

}; 

@@ -104,6 +104,13 @@ 

no-map; 

reg = <0 0x90400000 0 0x1C00000>; 

}; 

+ /* top 128 MB reserved for ECC */ 

+ /* 

+ ecc_reserved: ecc@0xb8000000 { 

+ no-map; 

+ reg = <0 0xb8000000 0 0x08000000>; 

+ }; 

+ */ 

/*global autoconfigured region for contiguous allocations*/ 

linux,cma { 

compatible = "shared-dma-pool"; 

 
 

4.5.5 复位矢量 

i.MX 8 对在 DDR 中执行的起始地址施加了限制。启动代码（通常是 UBOOT 或 ATF）必须位于 DDR 的起始位置。因此，用户

不能从 DDR 基址的这个起始位置放置他们的应用程序代码，以进行 ECC 保护。相反，可以使用 UBOOT 和 ATF 代码之后的第

一个空闲区域。 
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4.5.6 物料清单成本 

根据设备和 ECC 方案的不同，可能会产生额外的物料清单（BOM）成本。 

• 对于边带 ECC，需要一个单独的 DRAM设备。在系统和制造成本中，必须考虑额外的电路板空间和布局。 

• 对于内联 ECC，可能需要一个密度（容量）更高的 DRAM，以考虑到不可访问的保留区域。这可能需要更高的 DRAM

密度（与基于非 ECC 的应用程序相比），增加系统的物料清单（BOM）成本。 

恩智浦可以帮助用户确定适合其特定应用程序的最佳存储器，以降低系统物料清单（BOM）成本。 

5 参考资料 

• i.MX 8M系列 DDR 工具发布：https://community.nxp.com/docs/DOC-340179 

• i.MX 8/8X 系列 DDR 工具发布：https://community.nxp.com/docs/DOC-346060 

• i.MX 8 系列参考手册可在以下网站获得：www.nxp.com 

6 修订历史 
 

表 6. 修订历史 

版本号 日期 实质性变更 

0 2022 年 4 月 1 日 初版发布 

https://community.nxp.com/docs/DOC-340179
https://community.nxp.com/docs/DOC-346060
http://www.nxp.com/
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