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1 简介 

纠错码（ECC）通常与存储器一起用于不容易容忍因软错误导致数据损坏的

应用中。软件错误可能由辐射（中子或阿尔法粒子）、电磁干扰、电噪声或电

池之间的短路引起。 
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S32K1xx系列中使用的ECC方法提供单错误纠正（SEC）和双错误检测（DED）功能。 

本应用笔记旨在描述如何在S32K1xx系列中实现ECC保护，并了解S32K14x和S32K11x器件的特定ECC事件响应。同时提供了

一些软件示例来说明上述行为。 

 

2 SRAM ECC错误处理 

 

2.1 上电复位后SRAM初始化 

SRAM分为两个区域：SRAM_L和SRAM_U。RAM的实现使得SRAM_L和SRAM_U位于内存映射中的一个连续块。有关更多详细

信息，请参阅参考手册中随附的S32K1xx_memory_map.xlsx文件。 
 

注意 

S32K11x器件的SRAM_L不受ECC保护。用作系统RAM的FlexRAM 没有ECC。LPUART和FlexCAN RAM受

ECC保护。 

SRAM的复位状态未知，因此数据可能包含随机数据。对任何地址的第一次读取尝试都很可能会产生不可纠正的ECC错误。在读

取每个内存地址之前，必须将其写入一个已知值。如果读取未初始化的内存地址，则读取操作可能会导致多位ECC错误和AHB

上的错误。因此，SRAM必须在上电后初始化，包括外设RAM存储器，如LPUART和FlexCAN RAM。 

 

2.2 使用的ECC算法 

SRAM的ECC实现使用修改汉明码方案，该方案具有40位校验基，由32位数据和8奇偶校验位组成。 

 

2.3 单比特错误的ECC 

S32K14x 和S32K11x设备以相同的方式处理单比特错误。错误报告模块（ERM）可以生成中断（如果已启用）以通知单比特位

更正事件，该事件可以通过将CR0[ESCIEx]位设置为1来启用。在事件发生后，可以通过三种方式处理错误： 

1. MCU正常运行： MCU检测到故障（故障检测时间）然后纠正（故障反应时间）。此时MCU继续正常运行。 
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2. 具有适当的功能安全机制来管理故障：MCU检测故障（故障检测时间）然后纠正（故障反应时间）。此时软件必须切换

到safe_state_system（safe_state_system是一种没有不合理的概率发生对任何人身体伤害或健康损害的操作模式）。

Safe_state_system必须由用户定义。 

3. 没有任何合适的功能安全机制：MCU检测到故障（故障检测时间），然后纠正它，但没有通知用户发生了错误。容错时

间间隔（FTTI）过后，可能会出现危险。 

 
 

2.4 不可纠正错误的ECC 

S32K14x和S32K11x设备以不同的方式处理不可纠正的错误。错误报告模块（ERM）可以生成中断（如果已启用）以通知双位错

误事件，可以将CR0[ENCIEx]位设置为1来启用该事件。 

• S32K14x错误处理：当故障发生时，CPU跳转到错误报告模块（ERM）中断处理程序（如果启用）。 

• S32K11x错误处理：当发生故障时，CPU首先跳转到硬故障（hard fault）错误中断处理程序，紧接着，ERM中断标志被置位。

此时，用户必须检查ERM状态寄存器是否显示不可纠正的ECC错误事件。如果是，建议遵循推荐的反应（系统重置）。 

 

注意 

必须确保在硬故障异常处理期间不对SRAM_U进行读访问，否则会导致内核锁定。因此，应更新链接器文件，

以使堆栈、向量表、硬故障处理程序中使用的变量等不应位于SRAM_L和FlexRAM。 

一旦发生此事件，有三种方法可以继续： 

1. MCU正常运行：MCU检测到故障（故障检测时间）然后上报（故障反应时间）。 

2. 具有适当的功能安全机制来管理故障：MCU检测到故障（故障检测时间）然后上报（故障反应时间）。 

3. 没有任何合适的功能安全机制：MCU检测故障（故障检测时间）。容错时间间隔（FTTI）过后，将出现危险。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
图1. 单点故障容错时间 
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图2. 潜在故障的容错时间间隔 
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2.5 SRAM错误注入 

错误注入模块（EIM）用于诊断目的，以便在访问SRAM时引发读取数据的单位和多位反转。当EIM用于向内存注入故障时，对

SRAM的任何访问都会产生相应的注入错误（单位或双位错误）。EIM支持两个错误注入通道，分别对应于特定的RAM阵列。 

下表显示了不同S32K1xx衍生产品的通道分配。 

 

表1. SRAM注入通道 
 

EIM 通道 RAM 阵列 

S32K14x S32K11x 

0 SRAM_L SRAM_U 

1 SRAM_U Reserved 

 

对于安全应用，建议检查将错误注入SRAM的ECC功能，以检查此类错误的报告。 

 

3 FLASH ECC错误处理 

S32K1xx Flash中实现的ECC逻辑可以自动纠正单比特故障，并可以检测每个NVM分区（section）的多比特故障。使用

FERCNFG[DFDIE]位启用多位故障。当检测到多位错误时，FERSTAT[DFDIF]标志置位，产生中断请求。 

当FlexNVM区域配置为模拟EEPROM时，在从模拟EEPROM读取数据复制到EEERAM之前，任何单位ECC错误都会自动更正。

在有效的模拟EEPROM位置上的任何双位ECC错误，包含需要复制到EEERAM的数据，反映为EEERAM中都为1的相应数据记

录。 

 

3.1 使用的ECC算法 

NVM存储器的ECC实现使用修改汉明码方案，该方案具有72位校验基，由64位数据和8个奇偶校验位组成。 
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3.2 不可纠正错误的ECC 

 

参考资料 

S32K14x和S32K11x设备以相同的方式处理不可纠正的错误。闪存模块（FTFC）可以生成中断（如果已启用）以通知多位错误

事件，该事件可以通过将FERCNGFG[DFDIE]位设置为1来启用。 

• S32K1xx错误处理：当故障发生时，FERSTAT[DFDIF]标志置位，通知检测到双位故障。闪存控制器将生成导致总线故障

（bus fault）的AHB错误响应（如果启用）。处理总线故障后，跳转到闪存模块（FTFC）中断处理程序（如果已启用）。

软件可以根据错误发生在代码空间还是数据空间来处理错误。 

 

注意 

• 如果在执行机器异常过程中出现不可纠正的错误故障，则应进入安全状态。 

• 默认情况下禁用总线故障。因此，它将升级为硬故障（hard fault）。 
 

3.3 闪存错误模拟 

闪存模块（FTFC）允许用户模拟FERSTAT[DFDIF]标志的设置已检查相关的中断程序。设置FERCNFG[FDFD]位会创建错误仿真。 

 

警告 

考虑到真正的流程是在进入闪存错误处理程序之前首先跳转到BusFault（如果启用）。 

 

注意 

不允许对闪存位置内的位进行累积编程（没有擦除的情况下连续编程操作）。 
 

4 参考资料 

• NXP的S32K1xx系列参考手册。 



 

 
 
 
 

 
How To Reach Us 

Home Page: 

nxp.com 

Web Support: 

 
nxp.com/support 

Information in this document is provided solely to enable system and software implementers to 

use NXP products. There are no express or implied copyright licenses granted hereunder to  

design or fabricate any integrated circuits based on the information in this document. NXP 

reserves the right to make changes without further notice to any products herein. 

NXP makes no warranty, representation, or guarantee regarding the suitability of its products for 

any particular purpose, nor does NXP assume any liability arising out of the application or use 

of any product or circuit, and specifically disclaims any and all liability, including without limitation 

consequential or incidental damages. “Typical” parameters that may be provided in NXP data 

sheets and/or specifications can and do vary in different applications, and actual performance 

may vary over time. All operating parameters, including “typicals,” must be validated for each 

customer application by customer's technical experts. NXP does not convey any license under 

its patent rights nor the rights of others. NXP sells products pursuant to standard terms and 

conditions of sale, which can be found at the following address: nxp.com/ 

SalesTermsandConditions. 

While NXP has implemented advanced security features, all products may be subject to 

unidentified vulnerabilities. Customers are responsible for the design and operation of their 

applications and products to reduce the effect of these vulnerabilities on customer’s applications 

and products, and NXP accepts no liability for any vulnerability that is discovered. Customers 

should implement appropriate design and operating safeguards to minimize the risks associated 

with their applications and products. 

NXP, the NXP logo, NXP SECURE CONNECTIONS FOR A SMARTER WORLD, COOLFLUX, 

EMBRACE, GREENCHIP, HITAG, I2C BUS, ICODE, JCOP, LIFE VIBES, MIFARE, MIFARE 

CLASSIC, MIFARE DESFire, MIFARE PLUS, MIFARE FLEX, MANTIS, MIFARE ULTRALIGHT, 

MIFARE4MOBILE, MIGLO, NTAG, ROADLINK, SMARTLX, SMARTMX, STARPLUG, TOPFET, 

TRENCHMOS, UCODE, Freescale, the Freescale logo, AltiVec, C‑5, CodeTEST, CodeWarrior, 

ColdFire, ColdFire+, C‑Ware, the Energy Efficient Solutions logo, Kinetis, Layerscape, MagniV, 

mobileGT, PEG, PowerQUICC, Processor Expert, QorIQ, QorIQ Qonverge, Ready Play, 

SafeAssure, the SafeAssure logo, StarCore, Symphony, VortiQa, Vybrid, Airfast, BeeKit, 

BeeStack, CoreNet, Flexis, MXC, Platform in a Package, QUICC Engine, SMARTMOS, Tower, 

TurboLink, UMEMS, EdgeScale, EdgeLock, eIQ, and Immersive3D are trademarks of NXP B.V. 

All other product or service names are the property of their respective owners. AMBA, Arm, Arm7, 

Arm7TDMI, Arm9, Arm11, Artisan, big.LITTLE, Cordio, CoreLink, CoreSight, Cortex, 

DesignStart, DynamIQ, Jazelle, Keil, Mali, Mbed, Mbed Enabled, NEON, POP, RealView, 

SecurCore, Socrates, Thumb, TrustZone, ULINK, ULINK2, ULINK-ME, ULINK-PLUS, ULINKpro, 

µVision, Versatile are trademarks or registered trademarks of Arm Limited (or its subsidiaries) in 

the US and/or elsewhere. The related technology may be protected by any or all of patents, 

copyrights, designs and trade secrets. All rights reserved. Oracle and Java are registered 

trademarks of Oracle and/or its affiliates. The Power Architecture and Power.org word marks and 

the Power and Power.org logos and related marks are trademarks and service marks licensed 

by Power.org. 

© NXP B.V. 2019. All rights reserved. 

For more information, please visit: http://www.nxp.com 

For sales office addresses, please send an email to: salesaddresses@nxp.com 

Date of release: July 2019 

Document identifier: AN12522 

 
 
 
 
 

 

http://www.nxp.com/
http://www.nxp.com/support
http://www.nxp.com/SalesTermsandConditions
http://www.nxp.com/SalesTermsandConditions
http://www.nxp.com/
mailto:salesaddresses@nxp.com

